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Qmail jest programem typu MTA (ang. Mail Transfer Agent - program transportujtcy poczté) dzia3ajtcym pod kontrol+
systemow UNIX-owych. Pierwsza wersja gmaila (0.70 beta) powstala na poczttku 1996 roku. Obecna stabilna wersja
1.03 zosta3a opublikowana 15 czerwca 1998 roku (ma ju¢, przesz3o 8 lat!). Autorem gmaila jest Dan J. Bernstein -
wyk3adowca matematyki na Uniwersytecie lllinois w Chicago, zas3u¢ony w pracy na kryptografit i znany z pozwu
przeciwko rzzdowi USA w sprawie publikowania kodéw Yréd3owych procedur szyfrujtcych.

Qmail ma budowé modudowz - poszczegdlne programy uruchamiane st z ograniczonymi uprawnieniami ré¢,nych

u¢ ytkownikow i wykonujt fcifle okreflone zadania. Modudy komunikujt sié miédzy sobz, ale nie ufajt przekazywanym
wynikom. Je¢eli hacker uzyska3 by uprawnienia jednego z modu2ow to i tak nie ma mog liwoYci przejécia kontroli nad
calym systemem. Tylko dwa programy uruchamiane st z uprawnieniami roota: gmail-start i gmail-Ispawn, ale nie
zapisujt one ¢adnych danych i nie uruchamiajt kolejnych programéw. Z setuid korzysta tylko jeden program gmail-queue
odpowiedzialny za kolejkowanie wychodz+cych wiadomofci.

Tak zabezpieczony MTA dyskredytuje dostarczanego od lat z wieloma dystrybucjami Sendmaila, w ktérym co jaki{ czas
odkrywane s+ nowe dziury, a poniewag¢, program ten dziala z uprawnieniami root - ka¢ da dziura oznacza potencjalne
przejécie kontroli nad systemem przez hackera. O bezpieczefistwie gmaila fwiadczy te¢ fakt, i¢, po hagrodé 500
dolaréw zaoferowanz przez autora programu za z3amanie zabezpieczefi (podwy¢ szona nastépnie do 1000%$) nikt do tej
pory sié nie zg2osis.

Szybkofee dzia3ania (wysy3ania i odbierania wiadomofci) by3a jednym z powodow powstania gmaila. Rownoleg3y
mechanizm dostarczania doskonale sprawdza sié przy obs3udze list wysy3kowych. Wed3ug szacunkéw gmail mog,e bez
problemu przes3ase do 9 milionéw wiadomofci dziennie (przy wydajnym sprzécie dostépnym w 1997 roku). Swoj+
szybkofee i po czéfci bezpieczefistwo gmail zawdziécza temu, ¢ e cady kod zosta3 napisany w jézyku ANSI C oraz
ograniczony do niezbédnego minimum i dziéki temu czytelny.

Dziéki zastosowaniu filozofii znanej z drukarek - straight-paper-path gmqil gwarantuje, ¢e ¢adna wiadomoYee nie zostanie
zagubiona (100% dostarczenia). Nawet je¢ eli w trakcie przesy3ania nasttpi awaria systemu, bxd¥s zasilania gmail
dostarczy wiadomofee po ponownym uruchomieniu - prawdopodobnie mo¢ e nasttpise wtedy jej zdublowanie.Wicej
informacji na temat gmaila - poréwnanie z Sendmailem, opis instalacji i konfiguracji oraz opis zaawansowanej instalacji z
obs3ug+ protokodu IMAP, webmailem i skanerami antywirusowym i antyspamowym znaleYsae mo¢,na w ksit¢ ce "gmail.
Szybki i wydajny serwer pocztowy ", ktéra ukazas3a sié w styczniu tego roku nakdadem wydawnictwa Helion.
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